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Comment démasquer un faux compte o)
Facebook P 0,

Facebook a créé un réseau social de plus d'un milliard de personnes. Certaines de ces
personnes n'ont pas les meilleures intentions du monde envers leurs semblables. lls
peuvent vous rechercher pour obtenir des informations, pour voler votre identité, ou
méme pour détruire votre réputation. Comment vous protéger de ces prédateurs ?
Nous allons vous montrer plusieurs méthodes pour vous protéger vous et votre famille.

En tout premier lieu, quelqu'un qui a un faux
compte est - presque par définition - un
arnagueur. A moins que vous soyez aussi
'un d'entre eux, vous ne voulez
probablement pas de quelqu'un comme c¢a
dans votre vie.

e Alors qu'ils peuvent se présenter
comme des amis, ou méme de potentielles
: rencontres amoureuses, leur seul but en
vous envoyant leur demande d'ajout a la liste d'amis peut étre aussi inoffensif qu'un
simple jeu, ou alors ils peuvent étre a la recherche de beaucoup plus, telle que votre
argent, vos biens ou votre propriéte.

e L'imposteur pourrait aussi vous manipuler pour vous voler votre identité ou des
informations importantes qu'il pourra utiliser afin de manipuler quelqu'un d'autre.
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ETAPE 2 |
Ne parlez pas aux étrangers.

Tout du moins pensez-y a deux fois avant d'accepter
faCEDOOk des demandes d'ajout a la liste d'amis venant de
personnes que vous ne connaissez pas ou avec
lesquelles vous n'avez pas de liens l|égitimes et
vérifiables. Si vous n'étes pas sdr, faites comme ce
qui suit :

e Posez-leur des questions : pourquoi veux-tu étre
mon ami? Comment vous ont-ils trouvé sur
Facebook ? Quels amis avez-vous en commun ? En cliquant sur leur nom, vous pouvez
Voir si vous avez des amis mutuels. Si c'est le cas, contactez vos amis. Sinon, ceci est
un gros signal rouge.

I Ce quil prétend étre apparait-il ou

Mark Zockaebarg trouvez-vous des informations qui sont
b o e e dures a croire ?
n'-*-* , o Par exemple, peut-étre qu'il y a
it une photo d'une personne trés jeune a
e o coté d'une affirmation d'étre un
Shem e professeur ou un DG. L'embellissement
" oty ok s a-t-il I'air d'étre un peu plus inhabituel

gue I'embellissement normal et a l'air
difficile a croire ? Faites confiance a
votre intuition sur ce point. Vous
pourriez méme demander des preuves sur certains points que cette personne a
déclarés, ce sont eux qui vous approchent aprés tout. Vous avez le droit de vous
assurer que leur demande est légitime.

Phillgs §nmler At sdomey
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Wesley Nazeazeno

Essayez ceci :

N'y en a-t-il qu'une ? Est-elle trop parfaite
ou semble-t-elle retouchée ? L'avez-
vous déja vue avant ? Une bonne photo
- ou une photo retouchée - n'est pas
forcément un mauvais signe, cela peut
vouloir dire qu'ils ont fouillé sur Google
pour trouver une jolie photo en pensant
gue personne ne le remarquerait.

e Enregistrez la photo de profil sur votre bureau.

e Démarrez Google Chrome ou Firefox, et rendez-vous sur Google Images.

e Faites glisser la photo dans le champ de recherche

e Google utilise la reconnaissance faciale et d'autres algorithmes pour trouver une
image correspondante, et va soit retourner une correspondance exacte (avec
des informations telles que le nom), soit des images similaires a I'originale.

résultats.

i .‘i,]-’.:‘

Go
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Recherche Google

Rechercher

J'ai de la chance

Faites une recherche en ligne avec leur nom pour voir s'il y a des

Cela ne sera pas trés utile si leur nom est
plutdét commun, mais pour un nom moins
banal il pourrait y avoir des résultats
intéressants.

e S'ils ont un nom commun, ajoutez
d'autres informations telles que leur
adresse, leur age, ou n'importe quelle
autre information que vous pouvez glaner
sur leur profil.


http://www.images.google.com/

e Ont-ils été tagués ? Une personne réelle est généralement taguée par-ci par-1a,
cela fait partie de I'expérience de partage sur Facebook.

ETAPE 6
Vérifiez Ieljré amis.

| Eduardo Saverin et Chris Cox Amis ~ |

Amis en commun (8)

Calvin Broadus
Boss Dogg & Doggy
Style Records

b Chris Hughes
Board Member &
GiveDirectly

Joe Green
EST. [Sctseors
1891

™% Brian Chesky

. -Founder/CEO a Aironb 18
E g
X 5

Clara Shih
Travaille chez Hearsay

e , Soclal a [ Dropbox

Tali Rapaport
Harvard University

Drew Houston
Founder, CEOa

3] 1 Katie Zacarian
Harvard University

Leurs amis habitent-ils dans la
méme région ou partout dans le
monde ? Plus cette personne aura
des amis locaux, plus il y aura de
chances qu'elle soit réelle. Si elle
des amis qui habitent partout dans
le monde, avec trés peu voire
aucun ami local, commencez a étre
suspicieux.

elLe manque damis locaux

suggere que vous n‘avez pas a faire a une vraie personne mais a un faux compte. Ceci
est souvent utilisé par des gens qui prétendent étre de séduisantes jeunes femmes. Le
plus souvent ils vont vous contacter en écrivant quelque chose du genre "J'ai vu ta

photo et tu es tres mignon."

ETAPE 7

Bloquez la demande.

Signaler et/ou bloquer cette personne

() Blogquer
Le fait de bloguer quelqu'un signifie que vous ne pourrez

plus vous voir ou entrer en contact sur Facebook

(©) Envoyer un rapport

Signalez-nous tout abus sur Facebook

S'agit-l de votre propriété intellectuelle ?

Annuler ‘
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Si  vous avez un mauvais
pressentiment a propos de
quelgu'un, il y a une solution trés
simple : ne faites pas que décliner

la demande, mais bloquez-le
completement.
e Cliquez sur leur nom sur

Facebook et rendez-vous sur leur fil
d'actualités. Sur la droite, sous la
photo de couverture, cliquez sur



I'icbne des paramétres a c6té du bouton Message :

e Vous pouvez les bloquer et les empécher de vous contacter, ou bien vous pouvez
les signaler a Facebook si vous sentez qu'ils représentent une menace ou sont
impliqués dans des activités illicites ou illégales.

Créez une "période de probation™.

Si vous avez I'habitude d'accepter des
demandes d'ajout venant d'amis, ou
d'envoyer des demandes d'ajout a des
gens qui ont l'air d'avoir des godts
similaires aux votres en matiere de
musique, de cuisine, de danse ou quoi
gue ce soit, VOUS VOUS exposez a
d'éventuels faux comptes.

o Méme si vous pouvez vous faire

d'excellentes connexions de cette

facon, essayez de toujours avoir quelqu'un que vous connaissez qui puisse se porter

garant de cette personne. Et si ce n'est pas possible, faites attention aux signes de

comportement bizarre, tel que vous bombardez tout d'un coup de likes, de

commentaires, de photos, etc. quotidiennement.

e Sivous connaissez a peine cette personne, elle devrait commencer doucement et
poliment, et pas envahir votre espace immédiatement.

e Si aprés une semaine vous ne vous sentez pas a l'aise avec votre nouvel ami,
supprimez-le !

ETAPE 9 i

Soyez vraiment sur vos gardes avec les déclarations d'amour enflammées,
I'affection et la romance.

Si quelgu'un que vous n'avez jamais rencontré, qui habite a des milliers
1 de kilomeétres de vous et qui a a peine parlé de lui tombe amoureux de
vous, soyez vigilant. Parfois les imposteurs agissent de la sorte car ils
aiment la sensation de jouer avec la vie et les sentiments de quelqu'un
d'autre ; parfois c'est parce qu'ils aiment les relations amoureuses
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virtuelles et ils ont peur de révéler leur vraie personnalité (ou bien ils ont déja une
relation dans la vraie vie), d'autres fois ce sera parce qu'ils sont a la recherche de
guelque chose, comme de l'argent, du sexe ou de la drogue.

e Interrogez-vous sur vos propres sentiments et motivations si vous commencez a
ressentir quelque chose pour la personne qui déclare qu'elle vous aime sur internet.
Est-ce trop soudain ? Trop bizarre ? Trop étrange ? Un peu louche ? Faites
confiance a vos sentiments et supprimez ce faux ami de votre compte Facebook.

¢ S'ils demandent des photos sexy, soyez tout de suite vigilant. Un faux compte est un
bon appat pour obtenir du matériel pornographique gratuit qui circulera ensuite sur
internet.

Supprimez-les.

Sivous avez des soupgons, gue vous n'étes pas sdr ou pas a l'aise
en les sachant faire partie de vos amis sur Facebook, finissez-en
avec ca. Ce n'est pas comme s'ils étaient de vrais amis ou de la
famille qui pourraient vous causer beaucoup de problemes dans
le futur.

e Avertissez vos amis sur Facebook si vous savez gu'ils ont aussi
ajouté ce faux compte ; une des techniques d'un imposteur est
d'ajouter d'autres personnes dans votre cercle d'amis pour essayer de faire paraitre
I'amitié plus "vraie".

(¢

e Faites attention a ce que vous mettez en ligne et a ce que vous dites a des
inconnus. Certaines personnes paraissent tres attentionnées jusqu'a ce qu'elles
aient collecté assez d'informations sur vous, elles vous tournent alors le dos et
vous font du chantage. Si vous ne connaissez pas la personne, quel que soit le
degré d'amitié que vous avez atteint ensemble sur internet, gardez pour vous vos
informations privées et gardez les conversations trés générales.

. _______________________________________________________________________________________________________|
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e Vérifiez tous les liens qu'elles mettent dirigeant vers des sites personnels, des
pages de réseaux sociaux, etc. pour vous aider a veérifier que tout concorde.

e Recherchez des preuves de communication avec leurs amis Facebook. Gardez
a l'esprit cependant que cela aussi peut étre faux s'ils possédent plusieurs
comptes Facebook.

AVERTISSEMENT

e Surveillez vos adolescents. Les jeunes sont les plus exposés a construire des
relations virtuelles avec des gens qui n'existent pas. lls tombent amoureux de
I'image de la personne parfaite et I'imposteur fait plaisir & sa propre satisfaction
ou autres.

e Lisez Comment démasquer un faux compte Facebook si I'imposteur a volé votre
identité.

Sources et citations

e Spot a Fake Facebook Profile
e |P Detection Script
e WikiHow
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http://techampere.com/How_to_track_a_Fake_Facebook_Account
http://aruljohn.com/info/howtofindipaddress/
http://fr.wikihow.com/d%C3%A9masquer-un-faux-compte-Facebook

